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Polizel erlangt Informationen:
Strafverfolgung oder Gefahrenabwehr?

* Liegt Uberhaupt eine
strafbare Handlung vor /
= __'_;? ggf. schon strafbares

o N\ Vorbereitungs- bzw.

Versuchsstadium?

 Sind Ermittlungsmal-
nahmen nach der StPO

zulassig oder geht es

primar um geplante

Straftaten?

enauer-beobachtung-der-polizei.jpg
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Legalitatsprinzip:
§§ 152 1I, 160 I, 163 StPO

§ 152 StPO: ;.feg-;igf4778fe06b
(1) Zur Erhebung der 6ffentlichen Klage ist die Staatsan-
waltschaft berufen.

(2) Sie ist, soweit nicht gesetzlich ein anderes bestimmt ist,
verpflichtet, wegen aller verfolgbaren Straftaten einzu-
schreiten, sofern zureichende tatsachliche Anhaltspunkte
vorliegen.

§ 163 Aufgaben der
§ 160 StPO: Pflicht zur Sachverhaltsaufklarung Polizei im Ermittlungs-

(1) Sobald die Staatsanwaltschaft durch eine Anzeige oder auf verfa-hren )
(1) Die Behorden und Be-

ar.lderem \_Nege_von dem Ver_dacht elner" Straftat Keqntnls (_er- amten des Polizeidienstes
halt, hat sie zu ihrer Entschlieung dariiber, ob die offentliche  apen Straftaten zu erfor-
Klage zu erheben ist, den Sachverhalt zu erforschen. schen und alle keinen Auf-

(2) Die Staatsanwaltschaft hat nicht nur die zur Belastung, schub gestattenden Anord-
sondern auch die zur Entlastung dienenden Umstande zu nungen zu treffen, um die

. . L . Verdunkelung der Sache
ermitteln und fur die Erhebung der Beweise Sorge zu tragen,

_ zu verhiten. [...].
deren Verlust zu besorgen ist. 4
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Im Anfang ...

...war ein Verdacht

Dringender
Hinreichender Tatverdacht
Anfangsverdacht Tatverdacht _ Sehr hohe Wahr-
., zureichende tatsdchliche - Verurteilungs- scheinlichkeit der
Anhaltspunkte wahrscheinlichkeit Tatbegehung

= Maoglichkeit der
Tatbegehung

> Genugt fur Beschlag-
nahme (eines Rechners,
Festplatte etc.), § 94 StPO
und fir Zulassigkeit einer TKU,
§ 100a StPO — mit,qualifi-
. ziertem Anfangsverdacht® (lI) -



Strafverfolgung: Legalitatsprinzip,
§§ 152 1I, 160 I, 163 StPO

Politisch ausgehdhlter Verfolgungszwang durch
gezielte Einflussnahme in laufendes Ermittlungsver-

fahren durch Justizminister Heiko Maas gegenuber
Generalbundesanwalt Harald Range (04.08.2015)?

Der Generalbundesanwalt
beim Bundesgerichtshof
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Legalitatsprinzip und Staatsschut

Der uFa"“:

Berichte des Blogs Netzpolitik.org tUber Einrich-
tung einer Referatsgruppe 3C ,Erweiterte Fach-
unterstitzung Internet und Uber Plane des Ver-
fassungsschutzes, Online-Netzwerke starker zu
Uberwachen. Dazu stellten die Journalisten am
15.04. 2015 vertrauliche Unterlagen ins Netz.
Der Verfassungsschutz erstattete daraufhin
Anzeige. GenBA Range leitete ein Ermittlungs-
verfahren wegen Landesverrats gegen Netzpoli-
tik.org ein, was u.a. eine Debatte Uber Presse-
freiheit entfachte.

Die ARD berichtete bereits in 06/14 Uber die
Plane des Verfassungsschutzes und erwéahnte
einzelne Tatigkeiten (Internet- und Telefonlber-
wachung).

> Verfahrenseinstellung durch Generalbundes-
anwaltschaft (stellv. Generalbundesanwalt) am
10.08.2015 mangels ,Staatsgeheimnisses”

hhhhhhhh

nnnnnnnnn

@NETZPOLITIK.ORG ‘

Geheime ReferatsgrupP
Verfassungsschu
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e: Wir prasentieren die nev

tz-Einheit zum Ausbau der Intern

) dates
{berwachung (UP )
yon Andre Neistef {

_areunnsschutz errichtet far

Zur Klarung der Frage,

ob die Veroffentlichung
durch netzpolitik.org die
Bekanntgabe von Staats-
geheimnissen darstellt,
gab Range ein externes
Gutachten (= Beweismittel
In einem Strafverfahren) in
Auftrag, dessen Fertigstel-
lung vom BMJ gestoppt und
der Gutachter zu entlassen
sei — so Range.
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Strafverfolgung: Legalitatsprinzip —
politisch einschrankbar?

« Offenbaren v. Staatsgeheimnissen, § 95 StGB:
Wer ein Staatsgeheimnis, das von einer amtlichen
Stelle oder auf deren Veranlassung
geheimgehalten wird, an einen Unbefugten
gelangen laRt oder dffentlich bekanntmacht und
dadurch die Gefahr eines schweren Nachteils fiir
die dul3ere Sicherheit der Bundesrepublik
Deutschland herbeiftihrt, wird mit Freiheitsstrafe
von sechs Monaten bis zu fiinf Jahren bestraft,
wenn die Tat nicht in § 94 mit Strafe bedroht ist.

Begriff des Staatsgeheimnisses, § 93 StGB:
(1) Staatsgeheimnisse sind Tatsachen, Gegen-
stande oder Erkenntnisse, die nur einem be-
grenzten Personenkreis zuganglich sind und vor
einer fremden Macht geheim gehalten werden
mussen, um die Gefahr eines schweren Nach-
teils flr die duBere Sicherheit der Bundesrepu-
blik Deutschland abzuwenden.

» Landesverrat, § 94 StGB:

(1) Wer ein Staatsgeheimnis

1. einer fremden Macht oder
einem ihrer Mittelsmanner mitteilt
oder

2.sonst an einen Unbefugten ge-
langen 4Rt oder 6ffentlich be-
kanntmacht, um die Bundesre-
publik Deutschland zu benach-
teiligen oder eine fremde Macht zu
begunstigen,

und dadurch die Gefahr eines
schweren Nachteils fur die auflere
Sicherheit der Bundesrepublik
Deutschland herbeifthrt, wird mit
Freiheitsstrafe nicht unter einem
Jahr bestraft.
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Ermittlungsmalnahmen (StPO)

z.B.: - Vernehmungen

- Durchsuchung < > Beschlagnahme
- Uberwachung der Telekommunikation
- Haftbefehl...
Zwar grds.: ,Ermittlungs-Generalklausel” fur Polizei/

Staatsanwaltschaft fur allgemeine, unspezifische
Mal3nahmen, aber:

> Grundsatzliches Problem bei diesen Mal3-
nahmen: Grundrechtseingriffe! > hierzu
spezialgesetzliche Rechtsgrundlage erforderlich

9



Beschlagnahme von ,,Gegenstanden®

Rl

~*  Problem: Wo liegt der Schwerpunkt der poli-

AR zeilichen Tatigkeit?

o : Tl )
> Strafverfolgung / Repression > StPO, oder

http://www.fronline.de/image/view/3319378,1586676.dm > Gefah ren abweh r / Praventlon > POlG/Lander

FlashTeaserRes,K%25C3%25BCchenmesser+%?2
528media_654738%2529.jpg ; http://www.zdf.de/ZDF/zd

oralblob BTt o oder ggf. Doppelfunktionelle MaRnahmen??


http://www.pipeline.de/pipeline/showpics.php?id=10203464_l&rid=1
http://www.pipeline.de/pipeline/showpics.php?id=10203464_l&rid=1
http://www.fronline.de/image/view/3319378,1586676,dm
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StPO oder PolG??

§ 94 StPO: Beschlagnahme

[Sicherstellung und Beschlagnahme
von Gegenstanden zu Beweiszwecken]

(1) Gegenstande, die als Beweismittel
fir die Untersuchung von Bedeutung
sein konnen, sind in Verwahrung zu
nehmen oder in anderer Weise sicher-
zustellen. [# § 26 PolG-Sachsen]

(2) Befinden sich die Gegenstande in
dem Gewahrsam einer Person und
werden sie nicht freiwillig heraus-
gegeben, so bedarf es der Beschlag-
nahme.

PolG-Sachsen: § 27, Beschlagnahme

(1) Die Polizei kann eine Sache
beschlagnahmen, wenn dies erfor-
derlich ist

1. zum Schutz eines Einzelnen oder
des Gemeinwesens gegen eine
unmittelbar bevorstehende Stoérung

der 6ffentlichen Sicherheit oder
Ordnung oder zur Beseitigung einer
bereits eingetretenen Storung,

2. zur Verhinderung einer missbrauch-
lichen Verwendung durch eine Person,
die nach diesem Gesetz oder nach
anderen Rechtsvorschriften festgehal-
ten oder in Gewahrsam genommen
worden ist.



Ermittlungsmalinahmen
§ 94 StPO: Beschlagnahme

[Sicherstellung und Beschlagnahme
von Gegenstanden zu Beweis-
zwecken] — Anfangsverdacht genligt

(1) Gegenstande, die als Beweismittel
flr die Untersuchung von Bedeutung

sein kdnnen, sind in Verwahrung zu . ; > -
m Oder in anderer Weise SiCher- http://www.Iuna-park.de/wp-content/upl0ads/2015/04/F0toIia_64663828;XS.jpg
zustellen. Beschlagnahmefahige ,,Gegen-

_ _ _ ) _ stande” iISv § 94 StPO: Computer,
(2) Befinden sich die Gegenstande in Festplatten, CDs, DVDs, USB-Stick,

dem Gewahrsam einer Person und Speicherkarten, Disketten, Smart-
werden sie nicht freiwillig heraus- phone (als Datentrager), sonstige
gegeben, so bedarf es der Beschlag- ,verkorperte Informationsspeicher”

- auch Daten als solche??? (ustr.)
12

nahme.



... auch historisch ...

Deutscher Bundestag Drucksache 18/4621
Ly .
Buyeiffes Ausfificungeaeleh 18. Wahlperiode 15.04.2015
Neid)d - Strafprozeporonung
. Gesetzentwurf

1S, Huguft 1579, i
wauft 1579 der Bundesregierung

il Sedupdr
Entwurf eines Gesetzes zur Starkung der Opferrechte im Strafverfahren
sty (3. Opferrechtsreformgesetz)
Nagsbuzy, 1579, https://www.bundestag.de/blob/374650/c6ffdec80df8824d797a8d997d4fa5e0/gesetzentwurf-data. pdf
ety Blogre ie Padbondinny
(o) Mlmwer)
AN

https://www.deutsche-digitale-bibliothek.de/binary/ WTGZTTLROO7JEY
5GBT4QDOMCCICTALMO/mvpr/1.jpg
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Kopleren von (aIIen’P’P') Daten??

" 19428 Tage und 9 Stunden verbleibend
, h
Kopieren von 1 Element (541 MB)

Von PRGO01 (F\SD_VIDEO\PRGO0O01) nach Desktop (Desktop)
Ungefahr 19428 Tage und 9 Stunden verbleiben

¥ 'Mehr Informationen [ Abbrechen

http://www.drwindows.de/attachments/41633d1306344856-kopieren-der-daten-dauert-sehr-lange-kopiere!

-k : .
http://www.android-hilfe.de/attachments/ashampoo_snap_2013-11-28_10h56m46s_001_datei-kopie p g 263068/

i IR I I W [

Datei kopieren ﬂ

§%8 "'MAG0997,jpg" kann nicht kopiert 3
= werden.

Das Gerdt reagiert nicht mehr, oder die Verbindung
wurde getrennt. Maglicherweise wird von der Kamera
das Kepieren von Dateien auf die Kamera nicht
unterstitzt.

< Kopiervorgang beenden

= Diese Datei Uberspringen

[T] Far alle Dateien ausfahren Abbrechen

Kopieren von Daten als
mildere MalRhahme ggd.
Beschlagnahme?

> Kopie ersetzt Beschlag-
nahme (so Rspr.)

> wie erkennt man verfah-
rensrelevante Daten?

> was ist tUberhaupt
verfahrensrelevant?

> Problem des Verschlis-
selns, Verschlelerns,
Unsichtbarmachens oder
Loschens verfahrens-
relevanter Datenbestande
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Suche nach Bewelsmaterial

http://polpix.sueddeutsche.com/bild/1.113481.1358229377/640x360/schweiz.jpg

Dateien so
beschriften???

Weiteres Problem, auch beim

Kopieren:

« Beschrankung auf notwendigstes
Material wegen Verhéaltnismas-
sigkeitsgrundsatz / UbermafR-
verbot
> ,Schutz des Kernbereichs der
Personlichkeit” vor staatlichem
Zugriff, auch tiber Menschen-
wurde abgesichert

« Verhéaltnismaldigkeit > Begrenzung
auf verfahrensrelevantes Material,
> Begrenzung auf bestimmte Zeit-

raume, Personen, Suchbegriffe

(— aber welche??) >> aus genannten

Grinden problematisch

> andererseits: umfassende Ermitt-

lungspflicht wegen § 244 StPO!! |



Telekommunlkatlonsuberwachung TKU

S 119100y,
1ol L(31 ‘1119@119_\_0

N e’ 1/11@911@191191101 L
7T 110110101010100107 -

7%1010110101010" ~*10:

1.100110101" ‘0.

http://www.telekommunikation.und-kosten.de/images/telekommunikation-kosten-003.jpg

§ 3 Nr. 22 TKG: "Telekommunikation" der technische Vorgang des Aussendens,
Ubermittelns und Empfangens von Signalen mittels Telekommunikationsanlagen;

§ 3 Nr. 23 TKG: "Telekommunikationsanlagen" technische Einrichtungen oder Sys-
teme, die als Nachrichten identifizierbare elektromagnetische oder optische Signale
senden, Ubertragen, vermitteln, empfangen, steuern oder kontrollieren k('jnnen;...16



Phasen des Datentransfers

- Absenden der Mail / SMS > Beginn eines dynamischen TKU-Prozesses
gem. § 100a StPO, der auch bei >

« Zwischenspeicherung beim Provider andauert

> Bei offenem Zugriff auf Daten: § 94 StPO: Beschlagnahme der Daten, die
ggl Mail-Provider angeordnet werden konne / nicht § 100a StPO, weil TKU-
Prozess jetzt abgeschlossen ist [ustr.] und Durchsicht gem. § 110 StPO

> Bei verdecktem/heimlichem Zugriff auf Daten: ,fingierte* TKU-MaRnahme
(obwohl TKU eigentlich hier [-]) ergebnisorientiert wg. erhéhtem Schutzbedarf
(massiverer Grundrechtseingriff) oder tber § 110 Il StPO

> Mindermeinung: keine Eingriffsgrundlage und unzulassig/ keine Kumulie-
rung von §§ 94, 100a StPO >> massive Beeintrachtigung der Strafverfolgung

« wenn Mail / SMS vom Empfanger abgerufen / gelesen / gespeichert wird,
endet zwar TKU-Vorgang, aber: Vorgehen auch hier ustr.:
> § 100a StPO greift noch immer wg. Schutzbedurfnis d. Betroffenen (h.M.)
> nur § 94 StPO greife ein (bei dem schon ein Anfangsverdacht (!) genuigt,
da TKU beendet sei — Risiko der Umgehung der strengen TKU-Regularien
durch gezieltes Abwarten und spateres Zugreifen Y




§ 100a StPO: [Telekommunikationstberwachung]

(1) Auch ohne Wissen der Betroffenen darf die Telekommuni-
kation Uberwacht und aufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass
jemand als Téater oder Teilnehmer eine in Absatz 2 bezeichnete
schwere Straftat begangen, in Fallen, in denen der Versuch

strafbar ist, zu begehen versucht, oder durch eine Straftat
vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes des Beschuldigten auf andere Weise
wesentlich erschwert oder aussichtslos ware. [>>>]



§ 100a StPO: [Telekommunikationsuberwachung]

(2) Schwere Straftaten im Sinne des § 100 a Absatz 1 Nr. 1 StPO sind: (= numerus clausus!!!)
1. aus dem Strafgesetzbuch:

a) Straftaten des Friedensverrats, des Hochverrats und der Gefédhrdung des demokratischen Rechtsstaates sowie
des Landesverrats und der Gefahrdung der dufReren Sicherheit nach den §§ 80 bis 82 [...]

e) Geld- und Wertzeichenféalschung nach den §§ 146 und 151, [...]

f) Straftaten gegen die sexuelle Selbstbestimmung in den Fallen der §§ 176a, 176b, 177 Abs. 2 Nr. 2 [....]

g) Verbreitung, Erwerb und Besitz kinder- und jugendpornographischer Schriften nach § 184b Abs. 1 bis 3 [...]
h) Mord und Totschlag nach den §§ 211 und 212,

1) Straftaten gegen die personliche Freiheit nach den §§ 232 bis 233a, 234, 234a, 239a und 239b,

J) Bandendiebstahl nach § 244 Abs. 1 Nr. 2 und schwerer Bandendiebstahl nach § 244a,

K) Straftaten des Raubes und der Erpressung nach den §§ 249 bis 255,

1) gewerbsmaRige Hehlerei, Bandenhehlerei und gewerbsmalige Bandenhehlerei nach den §§ 260 und 260a,
m) Geldwasche und Verschleierung unrechtmaRig erlangter Vermogenswerte nach § 261 Abs. 1, 2 und 4,

n) Betrug und Computerbetrug [...]

s) gemeingefahrliche Straftaten in den Féllen der §§ 306 bis 306¢, 307 Abs. 1 bis 3, des § 308 Abs. 1 bis 3, des §
309 [...], des § 310 Abs. 1, der §§ 313, 314, 315 Abs. 3, des § 315b Abs. 3 sowie der §§ 316a und 316¢ [...]

2. aus der Abgabenordnung [= Steuerhinterziehung]
3. aus dem Arzneimittelgesetz [...]; 4. aus dem Asylverfahrensgesetz [...] 7. aus dem Betaubungsmittelgesetz |...]
9. aus dem Kriegswaffenkontrollgesetz [...]; 11. aus dem Waffengesetz [...]

10. aus dem Volkerstrafgesetzbuch (Volkermord, Verbrechen gegen die Menschlichkeit, Kriegsverbrechen) .



§ 100a StPO: [Telekommunikationsiberwachung]

|

Im Katalog des § 100a |l ﬂw;
StPO fehlen z.B. die §§ IR
184, 184a, d-h, 224 — 227, &,
221 Il StGB

> Dieses Defizit ist nicht
kompensierbar, auch nicht
durch Heranziehung des
allgemeinen Rechtferti-
gungsgrundes des § 34
StGB (numerus clausus!)
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Verbindungs- bzw. Verkehrsdaten

Ebenfalls von § 100a StPO im Rahmen der TKU mit umfasst:
§ 3Nr. 30 TKG:

,,verkehrsdaten®: Daten, die bei der Erbringung eines Telekommunikations-
dienstes erhoben, verarbeitet oder genutzt werden;

> = |Informationen zu bestimmten Kommunikationsvorgangen mit betei-
ligten Rufnummern, Datum, Uhrzeit (von — bis), bei Mobilfunk der Stand-
ort (= Funkzelle), Geratekennung, bei Internetnutzung auch die jeweilige
Tellnehmeridentifikationsnummer (IP-Adresse) (> s.u., Folie 30)

» Verkehrsdaten auf Endgeraten unterfallen mangels TK nicht mehr
§ 100a StPO und kénnen nach § 94 Il StPO beschlagnahmt werden

« Speicherung von Verkehrsdaten fir einen eventuellen spateren Abruf
durch Ermittlungsbehdrden?? § 100g StPO) ist vom BVerfG fur
nichtig erklart worden (NJW 2010, 833, Urt. v. 02.03.2010), > s.u.



§ 42 PolG-Sachsen: Erhebung von
Telekommunikationsdaten

(1) Zur Abwehr einer im Einzelfall vorliegenden Gefahr fur die 6ffentliche
Sicherheit oder Ordnung darf der Polizeivollzugsdienst von demjenigen, der
geschaftsmaflig Telekommunikationsdienste erbringt oder daran mitwirkt
(Diensteanbieter), Auskunft Gber die nach den §§ 95 und 111 des Telekom-
munikationsgesetzes (TKG) [...], erhobenen Daten verlangen (§ 113 Abs. 1
Satz 1 TKG). Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten,
mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in
diesen Endgeraten oder hiervon raumlich getrennt eingesetzt werden, geschitzt
wird (§ 113 Abs. 1 Satz 2 TKG), darf die Auskunft nur verlangt werden, wenn
die Endgerate oder Speichereinrichtungen der Beschlagnahme unterliegen und
tatsachliche Anhaltspunkte daftr sprechen, dass ohne den Zugriff auf gespei-
cherte Daten die Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des
Staates, das Leben, die Gesundheit oder die Freiheit einer Person sowie

wesentliche Vermogenswerte aussichtslos oder wesentlich erschwert ware.
22



Quellen- TKU

von TKU zu unterscheiden:

ein Programm wird auf den zu
tuberwachenden Computer instal-
liert (Remote Forensic Software
[RFS]) und die Sprache bel Inter-
nettelephonie (Skype) wird abge-
fangen, noch bevor sie flr den
,1rransport” codiert wird (nach
Codierung kaum Entschlisselung
maoglich)

= Uberwachung von Telefonaten,
die nicht tber das klassische
Telefonnetz gefuhrt werden
(,Voice-over-IP-Kommunikation®)

ustr., ob Quellen-TKU auch auf §
100a StPO gestitzt werden kann
(Komm.-Lit. (+), Rspr. (-))

http://tncdn.vikitech.netdna-cdn.com/assets/Recording-Skype-Calls-1.jpg;
http://cdn.arstechnica.net/12-01-2011/spyfilel.png

Remote Forensic Software
3. What is provided by the DigiTask solution? Dlgl%:sk

- SSL decryption
e Keys intercepted in application
e Keys and encrypted traffic tapped
e Decoding possible
e Requires DigiTask LI system
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Durchsuchung:
repressiv und praventiv

§ 110 111 StPO

(3) Die Durchsicht eines elek-
tronischen Speichermediums bei
dem von der Durchsuchung Be-
troffenen darf auch auf hiervon
rdumlich getrennte Speicherme-
dien, soweit auf sie von dem
Speichermedium aus zugegriffen
werden kann, erstreckt werden,
wenn andernfalls der Verlust der
gesuchten Daten zu besorgen ist.
Daten, die flr die Untersuchung
von Bedeutung sein konnen,
dirfen gesichert werden; [...]

§ 23 PolG-Sachsen: Durchsuchung von
Personen

(1) Die Polizei kann eine Person durchsuchen,
wenn [...] 2.Tatsachen die Annahme rechtfer-
tigen, dass sie Sachen mit sich ftihrt, die sicher-
gestellt oder beschlagnahmt werden diirfen [...]

§ 24 PolG-Sachsen: Durchsuchung von
Sachen

Die Polizei kann eine Sache durchsuchen, wenn

1. sie von einer Person mitgefuhrt wird, die nach
§ 23 Abs. 1 oder 2 durchsucht werden darf,

3. Tatsachen die Annahme rechtfertigen, dass
sich in ihr eine andere Sache befindet, die si-
chergestellt oder beschlagnahmt werden darf ...



Online-Durchsuchung

Heimliches Installieren einer Entschllsselungs-Software /Kopier-
programm/Backdoor-Programm (, Trojaner®) uber das Internet

Nutzerdaten kdnnen ausspioniert werden

Surfverhalten im Internet kann beobachtet werden (einmalig und
auf langere Dauer) — nur wenn Rechner online ist

Ermittler kbnnen von auf3en auf den Rechner zugreifen und
Daten auslesen und auch manipulieren oder auch schadigen

Wegen Heimlichkeit der Mal3nhahme besteht idR keine Verdunke-
lungsgefahr bzgl. des Betroffenen

Betroffenem kann die Menge der Ubertragenen Daten auffallen
und er kann ggf. selbst den Trojaner entfernen/weiterversenden
und gezielt unverdachtiges Datenmaterial versenden, um Ermitt-
ler zu tduschen

Beweiswert der durch eine Online-Durchsuchung wird wegen der
Manipulationsgefahren als nicht sehr hoch eingestuft

Im Strafverfahrensrecht unzulassig



Moglichkeiten der Online-Durchsuchung

http://ais.badische-zeitung.de/piece/03/01/6¢/53/50424915.jpg

Per E-Mails oder
manipulierter
Intemetseiten...

>

..und sammelt Daten. \ R,
Ergebnisse
' werden heimlich
Remote Forensic Software ..und kopieren ..analysieren die Daten an Emittler
(fermgesteuerte Uberwachung)_. - gie Festplatie des  und installieren gesendet

Uberwachungswerkzeug,...

Y.

Ausspahen des

in Wohnung des ¢
Verdachtigen

Aufzeichnung der
Tastaturbewegungen

dPﬂoim




Agent provocateur Im Internet?

qqqqqq

ooooooooooooooooooooooooo

qqqqqq

ooooooooooooooooooooooooo

Der sog. Lockspitzel (agent
provocateur) beabsichtigt
nicht die Vollendung der
Haupttat — deshalb kein
doppelter Anstifter-Vorsatz
gem. § 26 StGB, sondern
lediglich, dem Téater eine
Falle zu stellen, in welche je-
ner tritt (= polizeilich initiierte
Tatprovokation)

> Nur bei schweren Straftaten
zulassig (vgl. § 160 StPO:
->Anfangsverdacht (,XXL")



,Honeypot und agent provocateur*

 Durch Informationsstreuung in Web-Foren
/Blogs sollen einzelne Adressaten (Tatver-
dachtige (1)) unter Vorspiegelung vermeint-
lich ,interessanter” Seiten animiert werden,
bestimmte rechtswidrige Inhalte aufzurufen
und herunter zu laden

 Tatsachlich gelangen die Nutzer beim An-
klicken der betreffenden Links nicht auf den
von ihnen erhofften Seiten (= untauglicher
Versuch), sondern deren IP-Adresse wird
durch Strafverfolgungsbehdrde gespeichert

« Ustr., ob ein Sich-Verschaffen bestimmter
rechtswidriger Schriften/Materialien bereits
durch blofRes Aufrufen der betreffenden
Seiten erfolgt, oder ob erst das Herunterla-

o et den/Speichern einzelner Inhalte zur Tatbe-

standserfillung flhrt (vgl. Birkenstock, S. 130 f.)
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Verdeckte Ermittler und V-Personen
als agent provocateur am Honeypot

* Verdeckte Ermittler:
> § 110a ff. StPO
> Rechtmaldigkeit tber Art. 13 11l - VII
GG i.V.m. § 110c StPO (ustr., ob §
110c StPO eine EGL zum Betreten der
Wohnung beinhaltet)
> Praparieren frei zuganglicher PCs in
der Wohnung durch VE: § 110c StPO

« V-Person, Anlage D | Nr. 2.2 RiStBV:  Problem bei V-Person: Mitwirkung der
> fehlende Dienstaufsicht (,Wer kon-  V-Person kann weder erzwungen,

trolliert die Kontrolleure“?) noch hinreichend Uberprift werden
> §§ 110a ff. StPO fir V-Personen > V-Person entscheidet letztlich selbst,
nicht anwendbar ob/welche Informationen an die Polizei

> genuigt Generalklausel der §§ 161,  Weitergegeben werden |
163 StPO? ((+), Meyer-GoRner/Schmitt, StPo, > Keine Durchflhrung einer online-

§ 110a Rdz. 4a, § 163 Rdz 34a), notfalls tiber Durchsuchung durch eine V-Person
§ 34 StGB (vor dem 2. Marz 2010)



,Honeypot und agent provocateur*

« Nach BGH im Einklang mit Grundsatz des fair trial
nur dann rechtmaliig, wenn sich die Mal3inahme
gegen eine Person richtet, gegen die mehr als nur
ein Anfangsverdacht hinsichtlich einer schwerwie-
genden Straftat besteht (z.B. § 100a Il StPO, (Lit.))

« Es darf dabei aber nicht derartig nachhaltig auf die
Person eingewirkt werden, dass sie erst dadurch
verleitet wird, bestimmte Seiten aufzurufen

 Also: Zunachst unverdachtige, nicht tatgeneigte
Person darf nicht zur Tatbegehung verleitet wer-

PW cxwiVy7gUCh3p_QkY

Abgrenzungsproblem bzgl. zwar
tatgeneigter, aber (noch)nicht fest

entschlossenem Betroffenen: den, um sie einem Strafverfahren zu unterziehen
Kann ein "Semi'qmnimOdo'faCtu' > Meyer-Gol3ner/Schmitt, StPO, § 163 Rdz. 34a; Karlsruher Kommentar-
rus“ noch angestiftet werden? Griesbaum, StPO, § 163, Rdz. 18

« Problematisch: Speicherung der IP-Adressen der Honeypot-Besucher:
§ 100g StPO: Diese Norm ist vom BVerfG am 2. Marz 2010, soweit Ver-
kehrsdaten erhoben werden, fur verfassungswidrig und nichtig erklart
worden >> keine Rechtsgrundlage zur mehrmonatigen Speicherung der
IP-Adresse
>> erneute Gesetzesentwdurfe zur Vorratsdatenspeicherung derzeit
In der Diskussion



Vorbeugende Durchsuchungen?

§ 20k BKAG: Verdeckter Eingriff in informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit tech-
nischen Mitteln in vom Betroffenen genutzte informationstechnische
Systeme eingreifen und aus ihnen Daten erheben, wenn bestimmte Tat-
sachen die Annahme rechtfertigen, dass eine Gefahr vorliegt fur

1. Leib, Leben oder Freiheit einer Person oder

2. solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder
den Bestand des Staates oder die Grundlagen der Existenz der Menschen
berthrt. Eine Malinahme nach Satz 1 ist auch zuléssig, wenn sich noch
nicht mit hinreichender Wahrscheinlichkeit feststellen lasst, dass ohne
Durchfihrung der MaRnahme in naherer Zukunft ein Schaden eintritt,
sofern bestimmte Tatsachen auf eine im Einzelfall durch bestimmte
Personen drohende Gefahr fiir eines der in Satz 1 genannten Rechtsguiter
hinweisen. Die Malinahme darf nur durchgefihrt werden, wenn sie [...]
erforderlich ist und diese ansonsten aussichtslos oder wesentlich erschwert
ware.



§ 3 ATDG zur Gefahrenabwehr

(1) In der Antiterrordatei werden, soweit vorhanden, folgende Datenarten gespeichert:

Nr. 1a) der Familienname, die Vornamen, friihere Namen, andere Namen, Aliaspersonalien, abweichende
Namensschreibweisen, das Geschlecht, das Geburtsdatum, der Geburtsort, der Geburtsstaat, aktuelle und
frihere Staatsangehdrigkeiten, gegenwartige und friihere Anschriften, besondere kérperliche Merkmale,
Sprachen, Dialekte, Lichtbilder, die Bezeichnung der Fallgruppe nach § 2 und, soweit keine anderen
gesetzlichen Bestimmungen entgegenstehen und dies zur Identifizierung einer Person erforderlich ist, Angaben
zu ldentitatspapieren (Grunddaten),

b) folgende weitere Datenarten (erweiterte Grunddaten):

aa) eigene oder von ihnen genutzte Telekommunikationsanschlisse und Telekommunikationsendgerate,
bb) Adressen fiir elektronische Post, cc) Bankverbindungen, dd) Schliel3facher,

ee) auf die Person zugelassene oder von ihr genutzte Fahrzeuge, ff) Familienstand, gg) Volkszugehorigkeit,

hh) Angaben zur Religionszugehorigkeit, soweit diese im Einzelfall zur Aufklarung oder Bekdmpfung des
internationalen Terrorismus erforderlich sind,

i) besondere Féhigkeiten, die nach den auf bestimmten Tatsachen beruhenden Erkenntnissen der beteiligten
Behorden der Vorbereitung und Durchfuihrung terroristischer Straftaten nach § 129a Abs. 1 und 2 des
Strafgesetzbuchs dienen konnen, insbesondere besondere Kenntnisse und Fertigkeiten in der Herstellung oder
im Umgang mit Sprengstoffen oder Waffen,

JJ) Angaben zum Schulabschluss, zur berufsqualifizierenden Ausbildung und zum ausgelibten Beruf,

kk) Angaben zu einer gegenwartigen oder friiheren Téatigkeit in einer lebenswichtigen Einrichtung im Sinne des
§ 1 Abs. 5 des Sicherheitstberpriufungsgesetzes oder einer Verkehrs- oder Versorgungsanlage oder -einrichtung,
einem Offentlichen Verkehrsmittel oder Amtsgeb&ude,

II) Angaben zur Geféhrlichkeit, insbesondere Waffenbesitz oder zur Gewaltbereitschaft der Person,

mm) Fahr- und Flugerlaubnisse,

nn) besuchte Orte oder Gebiete, an oder in denen sich in § 2 Satz 1 Nr. 1 und 2 genannte Personen treffen,
00) Kontaktpersonen zu den jeweiligen Personen nach § 2 Satz 1 Nr. 1 Buchstabe a oder Nr. 2, [...]



Cloud Computing, § 110 1 StPO

Speicherung der Daten nicht auf
eigener Festplatte oder USB-Stick,
sondern irgendwo im Internet und
werden bei Bedarf geladen:

« Straftatrelevante Daten kdnnen
ausgelagert/verteilt und dadurch
dem Zugriff der Strafverfolgungs-
behorden entzogen werden

- Gem. § 110 Il StPO ist es zulas- e
sig, elektronische Datentrager Al j‘w'

bt o1 ]
AL LS E T
¥ Ntmuu "

auch auf raumlich getrennte T e
Speichereinheiten (in der cloud) '
auszudehnen, sofern vom Rech-
ner des Betroffenen hierauf zuge-
griffen werden kann

« § 110 Il StPO soll keine heimliche
Online-Durchsuchung gestatten

> > VO I ke rre C htl I C h e P rO b | e m e http://blog.orangescape.com/files/2013/01/cloud_paas.jpg




VoOlkerrechtliche Probleme

Bei Servern im Ausland:
ol

« Ermittlungsbefugnisse sind auf das
nationale Hoheitsgebiet begrenzt

« § 110 Ill StPO hat nur intranatio-
nale, keine internationale Geltung

« Ermittlungen aul3erhalb nationaler
Grenzen setzen Zustimmung des
a betroffenen Staates voraus

* Rechtshilfeersuchen an betreffen-
den Staat: § 94 IRG: Ersuchen um
Sicherstellung, Beschlagnahme und
Durchsuchung

e
 Art. 19 Cybercrime-Konvention des
Europarates vom 23.11.2001
>> u.a. § 110 Il StPO

http://cdn2.hubspot.net/hub/146766/file-17854747-png/images/cloud_computing.png



Vorbeugende Durchsuchungen?

Artikel 19 — der Cybercrime-Konvention des Europarates

Durchsuchung und Beschlagnahme gespeicherter Computerdaten

1 Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen MalRnahmen, um ihre
zustandigen Behdorden zu ermachtigen,

a ein Computersystem oder einen Teil davon sowie die darin gespeicherten Computerdaten und

b einen Computerdatentréger, auf dem Computerdaten gespeichert sein kdnnen,

in ihrem Hoheitsgebiet zu durchsuchen oder in ahnlicher Weise darauf Zugriff zu nehmen.

2 Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Malinahmen, um sicherzustellen,
dass ihre Behdrden, wenn sie ein bestimmtes Computersystem oder einen Teil davon nach Absatz 1 Buchstabe
a durchsuchen oder in ahnlicher Weise darauf Zugriff nehmen und Grund zu der Annahme haben, dass die
gesuchten Daten in einem anderen Computersystem oder einem Teil davon im Hoheitsgebiet der betreffenden
\ertragspartei gespeichert sind, und diese Daten von dem ersten System aus rechtmaRig zuganglich oder
verfugbar sind, die Durchsuchung oder den ahnlichen Zugriff rasch auf das andere System ausdehnen kénnen.

3 Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Malinahmen, um ihre zustan-
digen Behdrden zu ermdchtigen, Computerdaten, auf die nach Absatz 1 oder 2 Zugriff genommen wurde, zu
beschlagnahmen oder in dahnlicher Weise sicherzustellen. Diese MaRnahmen umfassen die Befugnis,

a ein Computersystem oder einen Teil davon oder einen Computerdatentrager zu beschlagnahmen oder in

ahnlicher Weise sicherzustellen;

b eine Kopie dieser Computerdaten anzufertigen und zurtickzubehalten;

¢ die Unversehrtheit der einschlagigen gespeicherten Computerdaten zu erhalten;

d diese Computerdaten in dem Computersystem, auf das Zugriff genommen wurde, unzuganglich zu machen
oder sie daraus zu entfernen.

4 Jede Vertragspartei trifft die erforderlichen gesetzgeberischen u.a. Malinahmen, um ihre zustandigen Behor-
den zu ermé&chtigen anzuordnen, dass jede Person, die Kenntnisse tber die Funktionsweise des Computersys-
tems oder Uber Malinahmen zum Schutz der darin enthaltenen Daten hat, in verniinftigem Mal3 die notwendigen
Auskiinfte zu erteilen hat, um die Durchftihrung der in Abs.1, 2 genannten MalRnahmen zu ermdglichen.



Lust mitzufahren?
(Vorne, naturlich.)

Jetzt bewerben: www.stadtpolizei.ch/jobs

Polizeiam

www.stadtpolizei.ch
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