HOCHSCHULE l
MITTWEIDA .. =

UNIVERSITY OF .

APPLIED SCIENCES

Digitale Forensik
Im Strafverfahren

Nacht der Wissenschaft — Hochschule Mittweida

Freitag, 13. Juni 2014

Michael Spranger
Prof. Dr. rer. nat. Dirk Labudde

Prof. Dr. iur. Frank Czerner

Freitaog, der 13, Kloster Altzella (bet Nossm),
lRelne 25 K vow hler...

S




_ o] x|

Li Posteingang - ... o geldforderu... X -

=2 sbrufen -~ & verfassen P Chat B Adresshuch J D Schilac

arrtworten' = Wei'terleitenl Archivierenl 6 Junkl (N Lﬁschenl

Vion Xxu@mailde
Hetret! geldforderung 18:19

An Abt Altzella Andere Aktionen ~

venn der abt des zisterzienserklosters zu altzelle —
bei nossen mir nicht alsbald 250.000 euro

ubergibt werde ich die gesamte neue technik der
mittweidaer stadtkirchenorgel zerstoren.
ubergabeort fir das geld und zeit folgen heute —
noch.

XXy
~|
Erpresseranruf —
- eingespielt nach der Erpressermail -
,Hier spricht XXY:

Der hochwdirdigste Herr Abt zu Altzelle soll 250.000
Euro heute, am Freitag dem 13. Juni Zweitausend-
undvierzehn, nach dem Ballspiel der Spanier mit den
Niederlandern, zwischen den Teufelssteinen auf dem
Galgenberg zu Mittweide, wo jetzt die Hochschule
Ihren Sitz gefunden, hinterlegen. Keine Polizel! Sonst
wird die Stadtkirche zu Mittweide ihrer neuen Technik
beraubt. Tempus fugit - carpe diem!/*




Geplanter Ubergabeort des Geldes:
Teufelssteine auf dem Galgenberg
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Informierung der Polizei:
Strafverfahren beginnt




§ 253 StGB: Erpressung

(1) Wer einen Menschen rechtswidrig mit Gewalt oder durch Drohung
mit einem empfindlichen Ubel zu einer Handlung, Duldung oder
Unterlassung nétigt und dadurch dem Vermdogen des Gendtigten oder
eines anderen Nachteil zuftgt, um sich oder einen Dritten zu Unrecht
zu bereichern, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit
Geldstrafe bestraft.

(2) Rechtswidrig ist die Tat, wenn die Anwendung der Gewalt oder die
Androhung des Ubels zu dem angestrebten Zweck als verwerflich
anzusehen ist.

(3) Der Versuch ist strafbar. [hier [+]]
(4) In besonders schweren Fallen ist die Strafe Freiheitsstrafe nicht unter
einem Jahr. Ein besonders schwerer Fall liegt in der Regel vor, wenn

der Téater gewerbsmaRig oder als Mitglied einer Bande handelt, die
sich zur fortgesetzten Begehung einer Erpressung verbunden hat.

Art und Ausmall der Kriminalitat:
Polizeiliche Kriminalstatistik (PKS)

B Erfasste Falle fur 2012:
i . 5.997.040 darunter:
Polizeiliche Kriminal-
statistik 2012 Erpressung: 9.920 Falle (= 0,17%)

hiervon 6.263 Versuche
(= 63%) — Versuchsstrafbarkeit (1)

5.929 Tatverdachtige
> flr 2013 (noch unvollstandig):
Insges. 5.961.662 Falle, darunter
12.496 Erpressungen
(gegenuber 2012 = + 26%) 7




Art und Ausmalfd der Kriminalitat: PKS
> nur Hellfeldbereich

Hellfeld-/Dunkelfeld-

Problematik

> darunter auch Anzei-
geverhalten des Opfers,
das fur Hellfeld-/Dunkel-
feldverschiebung ver-
antwortlich ist

Opfer = informeller |
Agent der Sozialkontrol- .
le / ,Selektionsmacht

des Opfers”

- Erpressung =
pr Vermdgensdelikt . .

...deshalb: Die offiziell registrierte
Kriminalitat (= Hellteld) ist nur die Spitze..

<




Beginn des strafrechtlichen
Ermittlungsverfahrens (§ 158 StPO)

e Anfangsverdacht?

§ 152 11 StPO

(1) Zur Erhebung der
Offentlichen Klage ist die
Staatsanwaltschaft berufen.

R N ‘; Nl (2) Sie ist, soweit nicht
| IR gesetzlich ein anderes bestimmt
i ist, verpflichtet, wegen aller
Einsatz verfolgbaren Straftaten
in Leipzig einzuschreiten, sofern
selesen von Bernd Michael Lade zureichende tatsachliche

Anhaltspunkte vorliegen.

http://www.booklooker.de/images/cover/user/0313/0810/Y 2QwM]Uw.jpg 10

Ermittlungsverfahren:
Vom Anfangs- zum hinreichenden Tatverdacht?

Prufung der
Staatsanwaltschaft, ob
hinreichender Tatverdacht
besteht

Beweiserhebung durch
Polizei/StA

Falls TV (-): Falls TV (+): ggf.: Einstellung/

: Anklage/Antrag auf Geldauflage
Einstellung Stgrafbefeh? (§ 153 a StPO)

11




Legalitatsprinzip - Verfolgungszwang

* welches Delikt?
> § 253 StGB:
Erpressung

» welche Ermittlungs-
maflinahmen nach
Strafverfahrensrecht
(StPO) sind maoglich bzw.

zulassig?

=

12

Ermittlungsverfahren

« Ausgangspunkt: Anfangsverdacht einer

Straftat: Versuchsstadium einer Erpressung

,,zureichende tatsdchliche Anhaltspunkte

> nicht lediglich vage Vermutungen
= Erpressermail und Erpresseranruf

* Beweiserhebung durch StA/Polizei ,in alle
Richtungen”

> StA = ,,0bjektivste Behdrde der Welt*: § 160 Il StPO

13




Ermittlungsverfahren

Staatsanwaltschaftliche Ermittlungsmafinahmen,
z.B.. -Vernehmungen

- Haftbefenl

- Durchsuchung; Beschlagnahme

- Uberwachung der Telekommunikation

Zwar grds.: ,Ermittlungs-Generalklausel” fur Polizei/
Staatsanwaltschaft fur allgemeine, unspezifische
Maldnahmen, aber:

> Grundsatzliches Problem bel diesen Mal3-
nahmen: Grundrechtseingriffe!

Ermittlungsverfahren
§ 100a StPO: [Telekommunikationstiberwachung]

(1) Auch ohne Wissen der Betroffenen darf die Telekommuni-
kation Uberwacht und aufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass
jemand als Téater oder Teilnehmer eine in Absatz 2 bezeichnete
schwere Straftat begangen, in Fallen, in denen der Versuch
strafbar ist [[+], § 253 Il StGB], zu begehen versucht, oder
durch eine Straftat vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes des Beschuldigten auf andere Weise
wesentlich erschwert oder aussichtslos ware. [>>>]




Ermittlungsverfahren

(2) Schwere Straftaten im Sinne des § 100 a Absatz 1 Nr. 1 StPO sind: (= numerus clausus!!!)
1. aus dem Strafgesetzbuch:

a) Straftaten des Friedensverrats, des Hochverrats und der Gefahrdung des demokratischen Rechtsstaates sowie
des Landesverrats und der Geféhrdung der &uf3eren Sicherheit nach den §§ 80 bis 82 [...]

e) Geld- und Wertzeichenfalschung nach den §§ 146 und 151, [...]

f) Straftaten gegen die sexuelle Selbstbestimmung in den Féllen der §§ 176a, 176b, 177 Abs. 2 Nr. 2 [....]

g) Verbreitung, Erwerb und Besitz kinder- und jugendpornographischer Schriften nach § 184b Abs. 1 bis 3 [...]
h) Mord und Totschlag nach den §§ 211 und 212,

i) Straftaten gegen die personliche Freiheit nach den §§ 232 bis 233a, 234, 234a, 239a und 239b,

j) Bandendiebstahl nach § 244 Abs. 1 Nr. 2 und schwerer Bandendiebstahl nach § 244a,

k) Straftaten des Raubes und der Erpressung nach den §§ 249 bis 255,

1) gewerbsmaRige Hehlerei, Bandenhehlerei und gewerbsmélige Bandenhehlerei nach den §§ 260 und 260a,
m) Geldwasche und Verschleierung unrechtmaliiig erlangter Vermogenswerte nach § 261 Abs. 1, 2 und 4,

n) Betrug und Computerbetrug [...]

s) gemeingefahrliche Straftaten in den Fallen der §§ 306 bis 306¢, 307 Abs. 1 bis 3, des § 308 Abs. 1 bis 3, des §
309 [...], des § 310 Abs. 1, der §§ 313, 314, 315 Abs. 3, des § 315b Abs. 3 sowie der §§ 316a und 316¢ [...]

2. aus der Abgabenordnung [= Steuerhinterziehung]
3. aus dem Arzneimittelgesetz [...]; 4. aus dem Asylverfahrensgesetz [...] 7. aus dem Betdubungsmittelgesetz [...]
9. aus dem Kriegswaffenkontrollgesetz [...]; 11. aus dem Waffengesetz [...]

10. aus dem Volkerstrafgesetzbuch (V6lkermord, Verbrechen gegen die Menschlichkeit, Kriegsverbrechen) .

Ermittlungsverfahren
~

{
. :[h

Telekommunikation:

,,Technischer Vorgang des Aussendens,
Ubermittelns und Empfangens von Nach-
richten jeglicher Art in der Form von
Zeichen, Sprache, Bildern oder Ténen
mittels technischer Einrichtungen oder
Systeme, die als Nachrichten identifi-
zierbare elektromagnetische oder optische

http://content.stuttgarter-nachrichten.de/media_fast/626/Polizeianruf_1557260.JPG

Signale senden, bertragen, vermitteln,

empfangen, steuern oder kontrollieren Absenden der Mail > Ankommen der
Mail im Speicher des Providers und
Abrufen der Mail durch den Empféanger:
(Anlehnung an § 3 Nr. 22, 23 TKG) durch § 100a StPO erfasst

Quelle: Meyer-GolRner, StPO, 54. Aufl. 2014, § 100a Rdz. 6

kOonnen.
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Ermittlungsverfahren

Technische Funktionsweise eines IMSI-Catchers im Mobilfunk
Voraussetzungen fur Mobiltelefon - e obitctetn
Handy-Ortung gem. echte Funkzelle ' YH
- : Jedes Handy muss sich inner- % q
§ 100111 StPO: halb einer Funkzelle bei einer % \Ct-'\-‘:-
Basisstation anmelden und iden- 5 T\ o
BVeriG tifizieren lassen, indem es die | \T\—’t‘i‘(_ Basisstation
2BVR 134 Telefonkarten- (IMSI - International 8 T L\\
( 345/03) Mobile Subscriber Identity) und - g
> ungefahre Kenntnis Gerdtenummer automatisch Gber-
mittelt. -
] |
des Aufenthaltsorts ' yie; catcher - { <
eines Mobiltelefons  simulierte Funkzelle ; A\
” - Ein sogenannter IMSI-Catcher , N\ fg‘%ﬁ(i\;
des Tatverdachtigen simuliert mit Hilfe einer handels- [ B A\

ablichen Antenne, eines Laptops \ Bk
und eines Handys eine Funk- -
zelle, Alle Handys in dieser Zelle

melden sich automatisch an. Mit PweR 1 11
zusdtzlicher Software fiir IMSI- Ty .qsg-cﬂﬁ"
Catcher ist das Abhdren und SISO

I | Mitschneiden abgehender Gesprache Wy e o
ttp:/Awww. freiepresse.de/DYNIMG/21/58/3852158_W620.jpg eines "gEfaﬂgEH(z‘ﬂ“ Hand\’S ﬂ]dgl'(h. \ d MmmturbaSISSt?;lon

FP Ariane Bikner-Stroh Quelle: Der Spiegel

- —

Ermittlungsverfahren
§ 94 StPO: Beschlagnahme

[Sicherstellung und Beschlagnahme
von Gegenstanden zu Beweis-
zwecken]

(1) Gegenstéande, die als Beweismittel
fur die Untersuchung von Bedeutung
sein kOnnen, sind in Verwahrung zu
nehmen oder in anderer Weise sicher-
zustellen.

(2) Befinden sich die Gegensténde in
dem Gewahrsam einer Person und
werden sie nicht freiwillig heraus-
gegeben, so bedarf es der Beschlag-
nahme,

http://img.mittelbayerische.de/bdb/2108900/2108901/300x.jpg
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Digitale Forensik im
Sachverstandigengutachten:

« Pflicht zur umfassenden Aufklarung des
Sachverhalts

» Wie weit reicht die eigene (personliche)
Sachkunde des Gerichts?

» Kompetenz-Kompetenz

« Auswahl und Bestellung der jeweils er-
forderlichen Sachverstandigen — schon
zu Beginn des Ermittlungsverfahrens
maoglich: > z.B. einen Sachverstandigen
auf dem Gebiet der digitalen Forensik
zur Untersuchung der als Beweismittel
sichergestellten/beschlagnahmten digi-
talen Medien (Handy > Erpresseranruf
und Computer > Erpressermail)

Nach: http://www.christian-gabel.de/images/page32_pic001.jpg
20

FORENSISCHE
UNTERSUCHUNG

Ausfiihrende Stelle: FoSIL Mittweida

Michael Spranger Semantic Tools for Forensics 1 /25




EINFUHRUNG

Kriminalistische Ermittlungen erfordern hiufig die
Sicherstellung von Computern, mobilen
Kommunikationsgerédten oder Datentrégern.

WED L IKE T2 CL-ONE YouR
COMPUTER HARD DRIVE ..

~ONSELOND THDUSHTS | (ANT BERR

Ziel: Separierung und Extraktion fallrelevanter
Informationen

EINFUHRUNG

== N\ - g
s O AL
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0gs © \ -
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w
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» Textkategorisierung und Relevanz-Clustering
» Suche nach Entitdten und Relationen

» Exploration von Personennetzwerken und Aufdeckung
geplanter Aktivitdten

» Erkennen und Verstehen von Versteckter Semantik

» Suche und Sicherung beweiserheblicher Informationen




EIGENSCHAFTEN FORENSISCHER TEXTE

Michael Spranger Semantic Tools for Forensics 3/25

EIGENSCHAFTEN FORENSISCHER TEXTE

S,
S oN\GE .

Michael Spranger Semantic Tools for Forensics 3/25




UNTERSUCHUNGSAUFTRAG

Forensic Science Inv. Lab
Ly

Staatsanwaltschaft
Chemnitz

~1. Ist der Tatverddchtige Eduard der Entschlossene alias
XXX der Verfasser des aktuellen Erpresserschreibens?

2. Besteht Identitiat zwischen dem Anrufer und dem
Verfasser des Erpresserschreibens?

3. Gibt es weitere Geschddigte /Opfer?

Michael Spranger Semantic Tools for Forensics 4 /25

Forensic Science Inv. Lab
Ly

SEMANTIC TEXT ANALYZER

1
~
N
U1

Michael Spranger Semantic Tools for Forensics




FORENSISCHE TOPIC MAP

symmetrisch

symmetric fordert

demand

P
erson Geld n

person

money B

Erpresser

blackmailer

Michael Spranger Semantic Tools for Forensics

Forensic Science Inv. Lab

6/25

FORENSISCHE TOPIC MAP - INSTANTIIERT

symmetrisch

symmetric fordert

demand

P
erson Geld A

person
money B

abt@kloster- a
altzella.de

XXY A

Erpresser

blackmailer

mail/outgoing/243hxtzusf

Michael Spranger Semantic Tools for Forensics

Forensic Science Inv. Lab

6/25




PROZESS DER FORENSISCHEN TEXTANALYSE

Praprozess
» Textkategorisierung, Separierung fallrelevanter Daten
» Textextraktion/OCR
» Erstellung der forensischen Ontologie
Hauptprozess
» syntaktische und semantische Annotation
» Instantiierung der forensischen Ontologie
Postprozess
» Zuweisung forensischer Rollen

» Erkennung versteckter Semantik

Pre-Process Main-Process Post-Process
ecreating analysis corpus ebasic text processing edetecting hidden semantics
ecreating crime ontology edetecting secondary contexts
einstantiating crime ontology

TEXTKATEGORISIERUNG — SCHRITT 1

KATEGORIEDEFINITION REGELDEFINITION
[documents] » Muster, Zeitraume,
ocuments
MIME, etc.

» angewandt auf
Dateiname, Metadaten,
Inhalt

» ODER-verkniipft
innerhalb einer Kategorie

blackmail

account statements

blackmail

account statements > UND—Verknﬁpft
zwischen Kategorien

eines Zweiges




TEXTKATEGORISIERUNG — SCHRITT 2

Forensic Science Inv. Lab

Seed
- - H
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[ _IEer ) o 1
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-
i ____, 5 »Rule 1
- - k.,  ffm—————m e e - — - -
i o ~Rule 2
— -_-—-
[ _EEN ]

Michael Spranger Semantic Tools for Forensics 9/25

ZUWEISUNG FORENSISCHER ROLLEN

Forensic Science Inv. Lab

O 250.000€
O

abt@kloster-
altzella.de

i g@

Mittiter ErpressungS-
mittel

Tatbeitrag —{ Tatinteresse

assoc(A1,52,R2) assoc(A2, S3,R3)

-

|
|

Michael Spranger Semantic Tools for Forensics 10 / 25
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Michael Spranger

Semantic Tools for Forensics
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CHARAKTERISTIK VON KURZNACHRICHTEN

Low.du_sein,

.gramatig.gelehrnt bei.me ister. yoda.ich. haben!!!x
DDD.

“eaaaaaahich bin.jetzt.so krank wieDu xD

Jetzt kann ich mir keine drehen Weil Meine
papers bei dir liegen
Wirklich?

Ja.xddd

Naja ich zock rauch und schreib mit dia

Ich._glaube Du.haste gerade. genauso.wenig.z
utun. wie.ich .xd
Und ich rauch meine schon!!jaa!l*_*

Ich dreh mir gerade eineceseeseee

Ey willst Du am 1.2 mit nach berlin? Emily und
Cathy gehen auf ein konzert und wir kinnen ja
bissl in Berlin chilln mit bissl was zum smoken
und ja xD

Kp.wesch.itze.noch.nii!!. D

o a-

Michael Spranger

keine konsistenten
Satzstrukturen

Tippfehler/T9-Fehler
Affinitdt zu Subsprachen

emotionsbedingt verdnderte
Schreibweisen

situationsbedingtes Fehlen des
Kontextes

Semantic Tools for Forensics

Forensic Science Inv. Lab |

12 / 25




SEPARIERUNG VON GESPRACHEN

1993

2001
2009
2017
2025
T =

165
o,
1681
1689
1697
1705
1713
7
2
3
4
5
777
785
793
801
809
81
a2
83
4
84
A,
1873
1881

hhhhhh

] !

» lange Pausen fast nie im Bereich von relevanten
Textabschnitten

» = Pausenldnge als Basis zur Separierung von
Dokumenten

» Problem: abhdngig vom individuellen
Kommunikationsverhalten

Michael Spranger Semantic Tools for Forensics

Forensic Science Inv. Lab
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ANALYSE VON KURZNACHRICHTEN

RawData r

Physical
- ﬂ Y ==
> Ecke &

Analyzer
Edke

Elcdl{1}ke
LSD {c;c}
DS ) LI(SD)(DS)K1}

suspect )
C=f(r
\T/ S(r)

-—
_ / \ mem Cluster C = {C,-}

| S=bag(c,;,d)

- /4- LSD Soo|LSD
breit {5:;: breit
L//L\\ 2 Dictionary d Bong ong
wf =t
& LA B (R,

innocent

Michael Spranger Semantic Tools for Forensics

Forensic Science Inv. Lab
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Forensic Science Inv. Lab |

SOCIAL SEARCH

W1 Twinter Search o o = B
= | Twitter Query Details
Search
Whitefist Backfist Other Filter Options
Mies die gesuchten Degeifte eingeben. Mies die nicht-gesuchten Begriffe eingeben. Metedaten editieren.
) User (confitm with Entes)
)= 2| = o
Defin Dati
Bwepet L [
Langusg
|
Result Selected Tweet from = gipfelsoli
1 Tweet(s] found. Dute: Tue Feb 04 17:11:03 CET 2004 0 AR 320
+ giptelsol 2‘('.""“”"“"13 cEx User: giphelsoli Place: net svailsble
~ Mewaye
Herikel urd Kandt spol und das “European Cybercrime Canter™s
hitp oo MhCFFRT pF #Neuland EC3
Mew Section
Michael Spranger Semantic Tools for Forensics 15/ 25

ERZEUGUNG VON ZIELGRUPPENPROFILEN
L

Forensic Science Inv. Lab |

» Lernen von
zielgruppenspezifischen
Gemeinsamkeiten

» profilbasierte,
verdachtsunabhéngige
Suche/ Uberwachung
von Online-Aktivitdaten

» Unterstiitzung der
Instantiierung einer
forensischen Topic Map

Michael Spranger Semantic Tools for Forensics 16 / 25




PHONETISCHE ANALYSE

WaveSurier #3
Fla [t Tronsform Vew Help

DS B | SB|* 2@ |

® 8 H & o

WiaveBa - 02916 045257 105 S4ments

Michael Spranger

Semantic Tools for Forensics

17 /25

PHONETISCHE MERKMALE/ VOICEPRINT

» Geschlecht
» Alter
» Gewicht und Grofde?

» Dialekt, Soziolekt,
Idiolekt

» mittlerer FO

» Alkohol, Nikotin ?
» Stimmumfang

» Hasitationen

» nonverbal, z.B.
schnalzen, rduspern

» pathologische
Aulffélligkeiten

Michael Spranger

Weniger stark
sprecherspe2|f|sc

Y

sprech e2|f|sch

v

Semantic Tools for Forensics
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SPRECHERIDENTIFIKATION DURCH ZEUGEN

Sprechererkennung durch Laien sinnvoll, wenn grofie
Vertrautheit mit der Stimme oder besonders auffallende
Stimme vorliegt

Erinnerungsvermogen an einer Stimme
» 2 Tage spéter 83 % korrekte Identifizierung
» 2 Wochen spéter 68 %
» nach 5 Monaten 13 %

SPRECHERIDENTIFIKATION DURCH EXPERTEN

Einzelstimmenanalyse

» erstellt Taterprofil

» biologische, soziale oder regionale Zuordnung
Stimmenvergleich

» mind. 2 Sprechproben (Tat- / Vergleichsaufnahme)

» basiert auf Einzelstimmenanalysen, die systematisch
verglichen werden

Verfahren
» Analyse der Laufgeschwindigkeit
» Uberpriifung der Authentizitit
» Auditive Analyse (Wahrnehmung durch den Horer)

» Akustische Analyse (Charakteristik im normalen
Sprechzustand /Grenzen, Umgebungsgerdusche)




BESONDERHEITEN

Forensic Science Inv. Lab
Ly
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KUNZEL 1987 [f] im Wort ,geschieht*

LEISTUNGSFAHIGKEIT

Forensic Science Inv. Lab
Ly

» Problem: menschliche Stimme ist variabel

» Stimmabdruck ist nicht so sicher wie der
Fingerabdruck

» Variabilitit von Sprechproben einer Person ist u.a.
abhéngig von Faktoren:

> Innere (psychische) und dufiere Sprechsituation
» Korperlichen Zustand des Sprechers (Erkdltung oder
Alkohol)

» Absichtliche Verdnderung der Sprechweise

» Aussagen konnen nie tiber die Identitit von
Sprechern gemacht werden

> Aussagen nur moglich tiber eine hinreichende
Ahnlichkeit von Sprechproben




GUNSTIGE BEDINGUNGEN

» Ausreichende technische Qualitiat der Tonaufnahme
» Ausreichende Zeitdauer der Aufnahme

» Moglichst geringe emotional oder durch eine
Verstellungsabsicht bedingte Differenz zwischen den
zu vergleichenden Aufnahmen

» Vorhandensein einer auffilligen Sprechweise aufgrund

individueller Gewohnheiten oder Anomalien
(Zahnschédden)

GUTACHTEN

Frage 1:

Ist der Tatverddchtige Eduard der Entschlossene alias XXX der
Verfasser des aktuellen Erpresserschreibens?

Ergebnis:

Eduard der Entschlossene ist mit an Sicherheit grenzender
Wahrscheinlichkeit der Verfasser des aktuellen Erpresser-
schreibens.

Griinde:

1. Email mit dem Erpresserschreiben wurde als gesendete
Nachricht im Postfach des TV festgestellt

2. TV ist einzig Zugangsberechtigter fiir den
sichergestellten Computer

3. Fingerabdriicke des TV wurden auf der zugehorigen
Tastatur festgestellt




GUTACHTEN

Frage 2:

Besteht Identitdat zwischen dem Anrufer und dem Verfasser
des Erpresserschreibens?

Ergebnis:

Mit an Sicherheit grenzender Wahrscheinlichkeit ist Identitat
anzunehmen.
Griinde:

1. phonetische Stimmidentitdt nach Aufnahme eines
Vergleichsmusters

2. Ubereinstimmung in allen feststellbaren phonetischen
Merkmalen

3. es liegt zusdtzlich ein besonders auffalliges Merkmal
vor (Zahnliicke)

GUTACHTEN

Frage 3:
Gibt es weitere Geschéddigte /Opfer?
Ergebnis:

Folgende Griinde rechtfertigen die Annahme, dass auch
Kloster Buch erpresst wurde.
Griinde:

1. Erpresserschreiben an Abt Kloster Buch im
Dokumente-Ordner
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